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INDUSTRIE DU FUTUR: .
POINTS DE VIGILANCE VIS-A-VIS
DE L APPLICATION DES PRINCIPES
GENERAUX DE PREVENTION

Lindustrie du futur, portée notamment par I'intégration du numérique et des nouvelles
technologies, modifie les systéemes de production et les organisations du travail ;

cela ne peut pas étre sans conséquence, en matiére de santé et de sécurité au travail.

Cet article propose une analyse des effets de cette transformation sur I'application

des principes généraux de prévention (PGP) des risques professionnels, en s'intéressant
a trois axes d’évolution : I'utilisation croissante des technologies de production avancées,
la généralisation des technologies numériques au niveau des postes de travail,

et I'accroissement de la flexibilité des systémes de production.

TOMORROW'’S INDUSTRY: DUE DILIGENCE FOR THE APPLICATION OF THE GENERAL
PRINCIPLES OF PREVENTION — Tomorrow’s industry, characterised in particular by
digitalisation and the introduction of new technologies, will have modified production systems
and patterns of work organisation; this evolution cannot but have consequences in terms

of occupational health and safety. This article proposes an analysis of the impact of this
transformation on the application of the general principles of occupational risk prevention,
investigating three directions for progression: increasing use of advanced production
technologies, digitalisation of workstations, and greater flexibility of production systems.

’ industrie du futur, ou <« industrie
4.0 »(Cf. Pour en savoir plus) marque
une rupture dans I'évolution du sec-
teur industriel. Reposant sur linté-
gration des nouvelles technologies,
notamment numeériques, dans l'ensemble de la
chaine de production, elle vise a associer controle,
flexibilité, sécurité et productivité, pour améliorer
la compétitivité des entreprises. Ainsi, les modes
de production, I'activité des salariés, I'organisa-
tion de travail, les relations clients-fournisseurs
et le modele économique de ces entreprises vont
étre transformeés.
Qu'en est-il de I'applicabilité de la démarche de
prévention des risques professionnels? Sera-t-
elle aussi bouleversée par ces évolutions techno-
logiques, organisationnelles et économiques ?
Afin d'apporter des éléments de réponse a cette

guestion, cet article se propose d'analyser I'impact
de ces transformations sur I'application des prin-
cipes généraux de prévention (PGP ; Cf. Encadré)
qui encadrent la santé et la sécurité au travail
(S&ST), tant au niveau national (art. L. 4121-2
du Code du travail) gu'européen (Directive cadre
n°89/391/CEE)!. L'application et I'articulation de
facon cohérente des neuf principes généraux de
prévention doivent en effet permettre aux entre-
prises de faire face a tous les types de situations
de travail, y compris les plus inédites, du point de
vue de la prévention des risques professionnels.
Les principales interrogations posées par I'indus-
trie du futur en matiere de S&ST des travailleurs
peuvent se décliner selon trois axes de transfor-
mation des systémes de production :

« |'utilisation croissante des technologies de pro-

duction avancées;
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ENCADRE

LES NEUF PRINCIPES GENERAUX DE PREVENTION (PGP)

1. Eviter les risques

Supprimer dans la mesure

du possible les dangers ou les
risques associés. C'est par exemple
la suppression d’'un besoin
d’intervention en hauteur afin

de supprimer le risque de chute.

2. Evaluer les risques

Evaluer les risques qui n’ont pas pu
étre supprimés afin de prioriser

les actions de prévention a mettre
en place. Cette évaluation se base
sur I'estimation de la gravité

du dommage potentiel

et de sa probabilité d’occurrence.

3. Combattre les risques a la source
Intégrer la prévention le plus en amont
possible, notamment dés la conception
des lieux de travail, des équipements
ou des modes opératoires.

4. Adapter le travail a 'homme
Adapter les organisations,

les process, les modes opératoires,
les postes de travail, etc., aux
caractéristiques des salariés
(morphologie, force, résistance,
compétences, expérience, etc.).

5. Tenir compte de I'évolution
de la technique

Mettre en place des moyens
de prévention répondant

aux évolutions techniques

et organisationnelles.

Cela nécessite la mise en place
d’'une veille réguliére.

6. Remplacer ce qui est dangereux
par ce qui I'est moins

Prioriser les mesures qui suppriment
ou réduisent de facon intrinséque

les dangers par rapport aux mesures
qui protégent de ces dangers.

7. Planifier la prévention
Intégrer dans un ensemble cohérent
I'ensemble des facteurs pouvant

conduire a des accidents
ou des maladies professionnelles

8. Donner la priorité aux mesures
de protection collective
Hiérarchiser les mesures

de protection : aprés les mesures
intrinséques (6¢ principe), il s’agit ici
de prioriser la protection collective
par rapport aux mesures de
protection individuelles.

9. Donner les instructions
appropriées aux salariés

Donner aux salariés les informations
nécessaires a I'exécution

de leurs taches dans des conditions
de sécurité optimales. Il s’agit
notamment de leur fournir tous

les éléments nécessaires a la bonne
compréhension des risques encourus
et ainsi de les associer a la démarche
de prévention.

/

- la numérisation (digitalisation) des postes de
travail ;
« l'accroissement continu de la flexibilité des sys-
temes de production.
Ces trois axes soulevent potentiellement des ques-
tions sur l'application de chacun des neuf PGP.
Toutefois, afin d'éviter des répétitions qui seraient
inévitablement apparues du fait de la complémenta-
rité entre ces axes, ainsi qu'entre les PGP, nous avons
choisi de nous focaliser sur les PGP les plus impactés
par chacun de ces trois axes.
Ces axes peuvent par ailleurs soulever des ques-
tions plus spécifiques, comme celles liées au res-
pect de regles de conception (directive « Machines »
n°2006/42/CE pour les imprimantes 3D ou les
robots collaboratifs; réglement n°2016/4252 pour
les EPI intelligents), qui ne sont pas abordées dans
cet article.

Impacts des nouvelles technologies

de production sur I'application des PGP
L'industrie du futur repose sur une combinaison de
technologies dites « avancées », qui ont comme point
commun de permettre I'amélioration de la flexibilité
de I'ensemble de la chaine de production. C'est par
exemple le cas de la robotique collaborative, des
exosquelettes, de Ia fabrication additive.
L'intégration de nouvelles technologies de produc-
tion n'est en soi pas un phénomene nouveau et

ne remet pas en cause la pertinence des PGP. Au
contraire, intégrer de nouvelles technologies, c'est
tenir compte de I'état de la technique afin d'éviter
ou de réduire les risques, a condition de s'assurer
que ces nouvelles technologies sont conformes aux
regles de conception qui leur sont applicables.
Cependant, ce qui caractérise I'industrie du futur vis-
a-vis des nouvelles technologies, c'est I'intégration
de systemes de traitement de I'information destinés
a les rendre « intelligentes ». C'est cette complexité
croissante, combinée a une accélération de la mise
sur le marché de ces technologies, qui peut question-
ner I'application adéquate de certains PGP. Il faut en
effet prendre le temps d'analyser les risques nou-
veaux, accentués, ou plus difficilement maitrisables
du fait de ces nouvelles technologies. Il peut ainsi
étre difficile de tenir compte de I'évolution de la
technigue dans ce contexte d'accélération.

Pour illustrer cette problématique, prenons I'exemple
de I'évolution constatée dans le domaine de la
robotique.

Les robots industriels ont été initialement déve-
loppés pour la réalisation d'opérations basiques,
répétitives nécessitant des forces importantes
(palettisation, manipulation de pieces lourdes, inser-
tion en force..) ou encore dangereuses (soudage, col-
lage, manipulations de pieces chaudes, de produits
toxiques..). Conformément au principe de préven-
tion qui consiste a combattre le risque a la source,
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I'application des regles de conception conduisait, en
phase de production, a isoler les robots industriels
dans une enceinte grillagée.

Avec les progrés dans le pilotage des mouvements
de ces robots, du fait de l'essor des technigues
numeériques, leur domaine d'application s'est élargi,
notamment avec le développement d'applications
dites « collaboratives ». L'objectif est alors d'asso-
cier le savoir-faire et le pouvaoir décisionnel de I'étre
humain avec la puissance, I'endurance et la capacité
de répétabilité des taches du robot. La suppression
totale ou partielle des barrieres physiques entre
I'nomme et le robot qui en découle remet en cause
la stratégie de protection précédemment évoquée,
et nécessite une connaissance fine des interactions
entre I'humain et le systeme technique pour mettre
en ceuvre des solutions de prévention adéquates.
L'une des nouvelles stratégies de prévention propo-
sées consiste a contréler en temps réel la distance
entre le robot (et la piece ou I'outil qu'il manipule) et
I'opérateur, de facon a éviter tout risque de collision.
Sans parler du fait que cette stratégie ne préserve
pas des risques liés a I'éjection de la piece maintenue
par le robot par exemple, ces dispositifs de controle,
généralement basés sur I'utilisation de systemes de
vision 3D, en sont encore au stade de tests préindus-
triels, alors que les robots sont déja opérationnels
dans les ateliers [1].

Une autre stratégie proposée consiste a limiter la
puissance et la force du robot, de facon a réduire
I'intensité, et donc la gravité des impacts potentiels
sur 'hnomme. Il s'agit la d'une réelle rupture dans la
stratégie de prévention, puisque I'on ne cherche plus
a éviter le risque mais a en réduire les effets, en les
limitant a des niveaux non dangereux. L'acceptation
du contact homme — robot pourrait alors conduire
a recourir a des équipements de protection indivi-
duelle (au lieu d'une protection collective comme

auparavant) pour protéger les parties du corps les

plus sensibles comme la téte. Enfin, on peut suppo-

ser qu'en cas de contacts répétés, cette stratégie peut
aussi générer de nouveaux risques physiques ou
psychiques, du fait des mouvements des opérateurs

pour éviter ces collisions ou de leur appréhension [2].

En conclusion de ce chapitre, les principaux enjeux

liés aux évolutions technologiques vis-a-vis des PGP

pourraient se résumer ainsi:

« éviter les risques (PGP n° 1), sans les déplacer ou
en créer de nouveaux ;

- tenir compte de [I'évolution de la technique
(PGP n°5) des systemes de production, mais aussi
des moyens de protection ;

- remplacer ce qui est dangereux par ce qui l'est
moins (PGP n°6), a condition de maitriser totale-
ment les risques de ces nouvelles technologies.

Impacts de la flexibilité de la production

sur I'application des PGP

Leffort d'ajustement, en temps réel, de la production
en réponse aux exigences fluctuantes de la demande,
se traduit par la mise en place de procédés de fabri-
cation toujours plus flexibles.

Prenons I'exemple des procédés chimigues. On
constate dans ce secteur une intensification des
procédés avec, comme principal avantage, une amé-
lioration de leur flexibilité. Si la conséquence sou-
vent mise en avant est le passage de la production
« batch »3 a une production continue, il n'en demeure
pas moins qu'il s'agit d'une « innovation de rupture »,
basée sur un ensemble de principes nouveaux:
la miniaturisation et la structuration interne de pro-
cédés, I'apport d'énergie de facon atypique (micro-
ondes, champs électromagnétiques, ultrasons..),
la multifonctionnalité et l'intégration de systemes
hybrides et, enfin, I'utilisation de régimes transi-
toires ou périodiques [3].

Industrie du futur

Numeérisation

Objets connectés
Big Data . Intelligence artificielle
Cybersécurité . Réalité augmentée
Interfaces homme - machine

Flexibilité

Reconfiguration
Horaires atypiques « Plateformisation
Economie circulaire « Lean . Interim
Nouvelles organisations

« FIGURE 1
Les principaux
axes de
transformation
concernés

par l'industrie
du futur.
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Le point positif de cette évolution pour la préven-
tion est que, sans oublier I'intérét d'une augmen-
tation de la productivité, les travaux initiaux dans
ce domaine ont souvent vocation a améliorer la
securité des procédeés. Cependant, cette intensifi-
cation induit plusieurs conséguences pour les opé-
rateurs, qui peuvent perturber I'application des
PGP.

Ainsi, avec le passage d'une production en réacteur
«batch»aune productionen continu, les conditions
de travail dans les ateliers de production sont forte-
mentmodifiées et cela suscite souventune réticence
du personnel. En effet, il existe une forte culture
traditionnelle du « batch » dans les entreprises.
Si globalement les nouveaux procédés sont plus
sOrs, ils présentent de nouveaux risques a intégrer
et a évaluer, comme le fait de travailler avec des
concentrations de produits plus élevées.

POUR EN SAVOIR D

« Dossier web INRS « Industrie du futur » : www.inrs.fr/inrs/
themes-travail/industrie-du-futur/ce-qu-il-faut-retenir.html.

« Décryptage : « Industrie du futur, de quoi parle-t-on ? »
paru dans Hygiéene & sécurité du travail, 2018, 253, pp. 6-10.
Accessible sur : www.inrs.fr/media.htmI?refINRS=DC%2023.

Les systémes hybrides devraient permettre la
réalisation simultanée et dans un méme appareil
de plusieurs opérations unitaires auparavant
découplées, comme la reéaction, la séparation
et I'échange de chaleur. La compréhension du
fonctionnement de ces systémes est loin d'étre
evidente et devient beaucoup plus complexe a
appréhender par rapport aux anciens procédes,
constitués d'opérations unitaires indépendantes.
Une formation approfondie des opérateurs est
alors indispensable, et les temps d'apprentissage
et d'adaptation a ces nouveaux procédés doivent
étre pris en compte dans l'organisation du travail
des opérateurs. Les nouveaux risques profession-
nels induits par ces systemes ne sont pas toujours
bien connus et sont donc difficiles a évaluer. En
effet, si la littérature scientifique est abondante
sur le sujet, il n'existe, a notre connaissance, aucun
article sur les risques professionnels potentiels liés
a ces technologies.

La flexibilité de la production (et des procédés
de fabrication), qui représente I'un des grands
avantages de [lintensification des procédés,
passe également par des procédés de fabrication
modulables et des productions a facon, de diffe-
rents produits aux propriétés controlées, issus de
matieres premieres différentes. La planification

de la prévention peut alors s'avérer compliquée a
mettre en ceuvre pour les entreprises et exposer
les salariés a des risques, par manque de temps
pour appréhender les systemes ou produits qu'ils
manipulent, et pour assimiler en profondeur les
instructions appropriées a ces situations.
L'intensification de procédés peut aussi étre obte-
nue par de nouvelles méthodes de productions
chimiques: régime transitoire, cyclique ou pulse,
conditions extrémes de températures et de pres-
sions, voire de nouveaux milieux réactionnels
liguides ioniques [4]. Bien gu'a ce jour, ces évo-
lutions ne soient pas trés répandues dans l'indus-
trie, il convient dés a présent d'étre vigilant sur les
risques potentiels qu'elles présentent. La nécessité
de repenser le management des risques indus-
triels a déja été en partie intégrée dans l'industrie,
comme l'illustre I'une des conférences plénieres du
dernier symposium international Loss Prevention
and Safety [5].

En complément des enjeux vis-a-vis de l'applica-

tion des PGP cités au chapitre précédent, ceux liés

a la notion de flexibilité peuvent donc se résumer

ainsi :

« évaluer les risques (PGP n° 2) et planifier la pré-
vention (PGP n°7), malgré un contexte de chan-
gement permanent ;

- donner les instructions appropriées aux salariés
(PGP n°9), sans les surcharger et en leur laissant
le temps de les assimiler.

Impacts de la numérisation

sur I'application des PGP

Les objets connectés et, plus généralement, l'inté-
gration du numeérique dans I'ensemble de la chaine
de production, sont au cceur de I'industrie du futur.
Si I'objectif est de gagner en productivité, en effi-
cacité et en flexibilité, les usages de ces outils
numeériques soulevent aussi des questions vis-a-
vis de l'application des PGP.

Certains usages des données numeériques geéne-
rées par ces systémes interconnectés peuvent
contribuer a améliorer la prévention des risques
professionnels. Il est désormais envisageable de
développer des systemes intelligents capables de
traiter un nombre trés important de parameétres
sur les procédeés de fabrication et les ambiances
physiques (bruit, rayonnements, substances
chimiques, etc.) auxquels sont exposés les opé-
rateurs, afin d'anticiper la survenue de situations
dangereuses. Ces systémes interconnectés faci-
litent aussi les démarches collaboratives et l'inté-
gration de préventeurs dans les projets industriels.
La numeérisation des procédés de fabrication, les
technologies d'information et de communica-
tion (TIC) et l'intelligence artificielle (IA) peuvent
également conduire a la création de plateformes
logicielles, pour mettre directement en relation
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fabricants et acheteurs de produits industriels®.
Comme cela a déja été mis en évidence dans les
secteurs de la publicité ou du développement
d'applications, plusieurs dizaines voire plusieurs
centaines de personnes peuvent étre mises en
relation par un donneur d'ordre pour la réalisa-
tion d'un produit. Il en résulte une parcellisation
des taches réalisées par des travailleurs généra-
lement indépendants qui ne bénéficient pas de
la responsabilité d'un employeur pour la protec-
tion de leur santé et de leur sécurité. De récents
travaux ont souligné que ce type d'organisation
fragilise l'application de certains PGP comme
ceux qui consistent a combattre les risques
a la source, a planifier la prévention ou encore, a
privilégier des mesures de protection collective
[6].

Un autre enjeu vis-a-vis des PGP en matiere de
numeérisation concerne [I'utilisation a grande
échelle d'objets connectés portés par les opéra-
teurs, pour recueillir des données sur leurs activi-
tés (localisation, nombre de pas, posture, rythme
cardiaque, etc). Ces données peuvent a terme étre
mises en réseau, afin d'étre exploitées collective-
ment dans un objectif de prévention des risques

professionnels. Toutefois, le risque est de résumer
I'analyse de l'activité des opérateurs, complexe
par essence, a une combinaison d'indicateurs
mesurables issus de ces capteurs, sans oublier les
risques associés a la négligence vis-a-vis de la pro-
tection des données individuelles. Face a la com-
plexité de cette mise en réseau, il est nécessaire
d'étre vigilant sur le fait que la généralisation de
ces objets connectés ne conduise pas, a court et
moyen termes, a privilégier une approche indivi-
duelle de la prévention des risques professionnels
au détriment de I'approche collective. Ainsi, sans
un traitement collectif approprié et régulier de ces
données pour adapter l'activité et les mesures de
prévention, le retour d'informations fourni imme-
diatement a l'opérateur a partir de ces capteurs
pourrait implicitement lui adresser le message que
c'est avant tout a lui de trouver les moyens de se
préserver [7].
Nous retiendrons donc vis-a-vis de cet axe sur la
numeérisation que les principaux enjeux pour l'ap-
plication des PGP sont de:
- donner la priorité aux mesures de protection col-
lective (PGP n°8), en évitant de généraliser les
mesures de protection individuelle ;
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« planifier la prévention (PGP n° 7) et de combattre
les risques a la source (PGP n° 3), malgré les diffi-
cultés a remonter a ce niveau.

Conclusion

Comme nous venons de le voir au travers de
quelgues exemples, les évolutions portées par le
paradigme de l'industrie du futur (ou industrie 4.0)
peuvent complexifier I'application des principes
généraux de prévention.

En effet, portée par les évolutions technologiques et
numeériques, la recherche de systemes de production
toujours plus flexibles se traduit par des change-
ments fréquents de configuration des outils de pro-
duction et de l'organisation du travail. Cela engendre
une variabilité des situations, qui nécessite une éva-
luation des risques plus fréquente. Une obsolescence
rapide de cette évaluation, et par conséquent des
mesures de prévention, est donc prévisible. Il est
également possible de voir s'installer une banalisa-
tion de cette évaluation des risques qui deviendrait
superficielle et n'intégrerait pas les spécificités des
évolutions. On retrouve le méme type de difficulté
vis-a-vis de la nécessité d'intégrer cette variabilité
le plus en amont possible, alors que les données qui
la caractérisent ne sont pas totalement connues a ce
stade. La planification de la prévention, ainsi que la
formation et la délivrance des instructions appro-
priées aux opérateurs, peuvent aussi étre difficile-
ment réalisables, si ces changements s'opéerent avec
une contrainte temporelle élevée. Il en résulte des
moyens plus importants et une mobilisation plus
forte pour atteindre les objectifs visés par les prin-
cipes généraux de prévention.

Un autre risque réside dans l'utilisation croissante
d'objets connectés. Comme vu précédemment, cette
évolution peut conduire a éloigner les acteurs de la
prévention de la réalité du travail. Elle peut égale-
ment amener a faire progressivement reposer la
prévention sur l'opérateur lui-méme et non sur
l'employeur.

Par ailleurs, dés lors que, pour satisfaire aux exi-
gences de productivité et de flexibilité, ces évolu-
tions visent a multiplier les taches réalisées par les
opérateurs et a augmenter leurs performances (per-
formances physiques avec les exosquelettes ou les
robots collaboratifs, performances sensorielles et
cognitives avec la réalité augmentée et/ou l'intelli-
gence artificielle, etc), la perspective d'opérateur
« augmenté » ou « opérateur 4.0 » [8] nous amene a
nous interroger sur I'application du principe d'adap-
tation du travail a I'hnomme. De qui s'agit-il : du sala-
rié avec ses capacités intrinseques ou d'un salarié
avec des capacités « augmentées »? La frontiére
est en effet tres étroite entre une utilisation de ces

nouvelles technologies pour préserver la santé et la
sécurité des salariés et celle qui aurait au contraire
des effets négatifs, car elle viserait en priorité a
travailler plus vite, a transporter plus de charges, a
standardiser le travail, etc.

En conclusion, il est important de rappeler que les
effets de transformations portées par I'industrie du
futur sur I'application des PGP dépendent également
des organisations dans lesquelles elles vont étre
déployées. De nombreux travaux issus des sciences
humaines et sociales soulignent la nécessité d'inté-
grer les opérateurs en tant qu'acteurs a part entiere
de ces transformations, en les impliquant dans le
choix des technologies, voire dans leur conception,
sur la base de I'analyse de leurs besoins et de leur
travail réel [9]. o

1. Code du travail, art. L. 4121-1 et suivants ;

directive n°89/391/CEE : accessibles sur :

wwuw.legifrance.gouur.fr ; voir aussi:
wwuw.inrs.fr/demarche/principes-generaux/introduction.htmi.

2. Accessible sur : https://eur-lex.europa.eu/.
3. Le « batch » correspond a un mode de production
par lots.

4. C'est dailleurs cette crainte de l'irruption d'un géant
de I'Internet dans le secteur industriel qui est a l'origine
du concept d'industrie 4.0, en Allemagne, au début

des années 2000.
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