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RESUME

Le RGPD ne contient pas de définition juridique de la notion de «transfert de données a caractere
personnel vers un pays tiers ou a une organisation internationale». Par conséquent, le comité
européen de la protection des données établit les présentes lignes directrices afin de préciser les cas
de figure dans lesquels il considere que les exigences du chapitre V devraient s’appliquer et, a cette
fin, il a défini trois criteres cumulatifs pour qu’une opération de traitement puisse étre qualifiée de
transfert:

1) un responsable du traitement ou un sous-traitant (I'«exportateur»)est soumis au RGPD pour
le traitement en cause;

2) l'exportateur communique par transmission ou rend accessible par un autre moyen des
données a caractére personnel, qui font I’objet de ce traitement, a un autre responsable du
traitement, responsable conjoint du traitement ou sous-traitant (I'«importateur»);

3) I'importateur se trouve dans un pays tiers — que cet importateur soit ou non soumis auRGPD

pour le traitement en cause conformément a Il'article3 —, ou est une organisation
internationale.

Si les trois critéres définis par le comité européen de la protection des données sont remplis, il y a
transfert et le chapitre V du RGPD est applicable. Cela signifie que le transfert ne peut avoir lieu que
sous certaines conditions, par exemple dans le cadre d’une décision d’adéquation de la Commission
européenne (article 45) ou en fournissant des garanties appropriées (article 46). Les dispositions du
chapitre V visent a garantir le maintien de la protection des données a caractére personnel aprés leur
transfert vers un pays tiersou a une organisation internationale.

AVinverse, si les trois critéresne sont pas remplis, il n’y a pas de transfert et le chapitre V du RGPD ne
s’applique pas. Dans ce contexte, il importe toutefois de rappeler que le responsable du traitement
doit néanmoins respecter les autres dispositions du RGPD et demeure pleinement responsable de ses
activités de traitement, quel que soit I'endroit ou elles ont lieu. En effet, bien que certaines
transmissions de données puissent ne pas étre considérées comme un transfert au sens du chapitre V,
ces traitements peuvent néanmoins étre associés a des risques accrus puisgqu’ils ont lieu en dehors de
I’"UE, par exemple en raison de législations nationales contraires ou d’un accés disproportionné des
autorités dans le pays tiers. Ces risques doivent étre pris en considération lors de I'adoption de
mesures au titre, entre autres, de I'article 5 («Principes relatifs au traitement des données a caractere
personnel»), de I'article24 («Responsabilité du responsable du traitement») et de I'article 32
(«Sécurité du traitement») — pour que cette opérationde traitement soit licite au regard du RGPD.

Les présentes lignes directricescomprennent divers exemples de flux de données vers des pays tiers,
qui sont également illustrés dans une annexe afin de fournir des indications pratiques
supplémentaires.
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Le comité européen de la protection des données,

vu l'article 70, paragraphe1, point e), du réglement (UE)2016/679 du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes physiques a I’égard du traitement des
données a caractére personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE (ci-aprés le «<RGPD»),

vu I'accord sur I'Espace économique européen, et notamment son annexe Xl et son protocole 37, tels
gue modifiés parla décision du Comité mixte de 'EEE n° 154/2018 du 6 juillet 20181,

vu les articles12 et 22 de son réglement intérieur,

A ADOPTE LES LIGNES DIRECTRICES SUIVANTES:

1 INTRODUCTION

Conformément a I'article 44 du RGPD?, les conditions énoncées a son chapitre V s’appliquent a tout
«transfert, vers un pays tiers ou a une organisation internationale, de données a caractéere personnel
qui font ou sont destinées a faire I'objet d’un traitement aprés ce transfert»3. L' objectif général du
chapitre V est de veiller a ce que le niveau de protection garanti par le RGPD ne soit pas compromis
lorsque des données a caractére personnel sont transférées «vers des pays tiers ou a des organisations
internationales»?.

Les dispositions du chapitre V visent donc a garantir le maintien de la protection des données a
caractere personnel aprés leur transfert vers un pays tiers ou a une organisation internationale.
Lorsque des données a caractere personnel sont traitées dans I’Union, elles sont protégées non
seulement par les regles du RGPD, mais aussi par d’autres regles, tant au niveau de I’Union qu’au
niveau des Etats membres, qui doivent étre conformes au RGPD (y compris les éventuelles dérogations
gu’elles prévoient) et, en fin de compte, a la charte des droits fondamentaux de I’'Union européenne.
Lorsque des données a caractere personnel sont transmises ou rendues accessibles a des entités
situées en dehors du territoire de I’'UE ou a des organisations internationales, le niveau de protection
des droits et libertés des personnes physiques risque de ne pas étre essentiellement équivalent a celui
offert par le cadre juridique généralfourni au sein de I’Union.

! Les références a I’«UE» et aux «Etats membres» figurant dans I’ensemble du présent document s’entendent
respectivement comme des références a I'«EEE» etaux «Etats membres de |’EEE».

2 «Un transfert, vers un pays tiers ou a une organisation internationale, de données a caractére personnel qui
font ou sont destinées a faire I'objet d’un traitement aprés ce transfert ne peut avoir lieu que si, sous réserve
des autres dispositions du présent reglement, les conditions définies dans le présent chapitre sont respectées
par le responsable du traitement et le sous-traitant, y compris pour les transferts ultérieurs de données a
caractere personnel au départ du pays tiers ou de |’organisationinternationale vers un autre pays tiers ou a une
autreorganisationinternationale.»

3 On entend par «organisation internationale», une organisationinternationale et es organismes de droit public
international qui en relévent, ou tout autre organisme qui est créé parun accord entre deux pays ou plus, ou en
vertud’un tel accord.

4Cela estsouligné au considérant 101, mais aussi a l’article 44, deuxieme phrase, qui dispose ce qui suit: « Toutes
les dispositions du présent chapitre sont appliquées de maniere que le niveau de protection des personnes
physiques garanti parleprésentréglement nesoit pascompromis.»
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3.

La continuité de la protection peut étre assurée de différentes manieres, par exemple par le cadre
juridique d’un pays tiers ou d’une organisationinternationale bénéficiant d’une décision d’adéquation
de la Commission européenne (article 45) ou par un instrument entre |’exportateur de données et
I'importateur de données qui établit des garantiesappropriées (article 46)°. Lorsque I’on se fonde sur
I'un des instruments de transfert énumérés a l'article46 du RGPD, il convient d’évaluer s'ils
garantissent un niveau de protection des données transférées essentiellement équivalent a celui
garantiausein de I’Union ou s’il y a lieu de mettre en ceuvre des mesures supplémentaires®.

Lorsqu’un responsable du traitement ou un sous-traitant transfere des données a un importateur dans
un pays tiers dont le traitement reléve de I'article 3, paragraphe 2, du RGPD, la protection fournie par
le RGPD peut également étre compromise par le cadre juridique qui s’applique a I'importateur. Cela
peut arriver, par exemple, lorsque le pays tiers dispose de régles sur I'accésdes pouvoirs publics aux
données a caractére personnel qui vont au-dela de ce qui est nécessaire et proportionné dans une
société démocratique (préserver I'un des objectifs importants également reconnus par le droit de
I’Union ou des Etats membres, tels que ceux énumérés a I'article 23, paragraphe 1, du RGPD). Les
dispositions du chapitre V visent a compenser ce risque et a compléter le champ d’application
territorial du RGPD tel que défini a I'article 3.

Les sections ci-dessous visent a clarifier cette interaction entre I'article 3 et les dispositions du RGPD
relatives aux transfertsinternationaux figurant au chapitre V. L’ objectif est d’aider les responsables du
traitement et les sous-traitantsa déterminer si une opération de traitement constitue untransfert vers
un pays tiers ou a une organisation internationale et, par conséquent, s’ils doivent respecter les
dispositions du chapitre V du RGPD. Cette clarification est également importante pour I'interprétation
et 'application cohérentes du RGPD par les autorités de controle.

En tout état de cause, et comme expliqué plus en détail a la section 4, il importe de garder a I'esprit
gue, bien qu’un flux de données donné soumis a I'article 3 ne constitue pas toujours un transfert au
titre du chapitre V, le traitement de données en dehors de I'UE peut quand méme présenter des
risques accrus, pour lesquels des garanties doivent étre envisagées. Que le traitement ait lieu ou non
dans I'UE, les responsables du traitement et les sous-traitants soumis au RGPD pour un traitement
donné doivent toujours respecter toutes les dispositions pertinentes du RGPD, telles que I'obligation,
prévue a l'article32, de mettre en ceuvre des mesures techniques et organisationnelles tenant
compte, entre autres, des risques liés au traitement.

5> Lorsque la continuité de la protection ne peut étre assurée par I'instrument de transfert utilisé, par exemple
lorsqu’une décision d’adéquation autitredel’article 45 est révoquée, qu’un mécanisme de certification autitre
de l’article 46, paragraphe 2, pointf), n’est plus valable ou que des mesures supplémentaires adoptées ne sont
pas/plus efficaces, des mesures doivent étre prises pour éviter que le niveau de protection soit compromis et
garantir la licéité du traitement en question: un autre instrument de transfert et/ou des mesures
supplémentaires efficaces doivent étre mises en place, parexemple.

6 Voir les recommandations 01/2020 du comité européen de la protection des données sur les mesures qui
completent les instruments de transfert destinés a garantir le respect du niveau de protection des données a
caractere personnel de I’UE, les recommandations 02/2020 du comité européen de la protection des données
sur les garanties essentielles européennes pour les mesures de surveillance et I’arrét de la CJUE du 16 juillet
2020, Data Protection Commissioner/Facebook Ireland Ltd, MaximillianSchrems, C-311/18, EU:C:2020:559.
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10.

2 CRITERESPERMETTANT DE QUALIFIER UNE OPERATION DE
TRAITEMENT DE « TRANSFERT DE DONNEES A CARACTERE
PERSONNEL VERS UN PAYS TIERS OU A UNE ORGANISATION
INTERNATIONALE »

Le RGPD ne contient pas de définition juridique de la notion de «transfert de données a caracteére
personnel vers un pays tiers ou a une organisation internationale»’ et la jurisprudence en la matiére
est limitée?. L’absence de définition de la notion de transfert dans le RGPD entraine une insécurité
juridiqgue quant a la portée précise des obligations découlant du chapitre V et a I'interaction entre
I'article 3 et le chapitre V. Il est donc essentiel de clarifier cette notion.

Etant donné que, conformément a I'article 70, paragraphe 1, point b), du RGPD, le comité européen
de la protection des données a pour mission de conseiller la Commission européenne sur toute
guestion liée a la protection des données a caractere personnel dans I’'Union, y compris sur tout aspect
du reglement qu’il juge nécessaire de clarifier davantage, le comité européen de la protection des
données invite la Commission européenne a accorder une attention particuliére a cette question dans
le cadre du rapport sur I’évaluation et le réexamen du RGPD conformément a I'article 97.

En tout état de cause, étant donné que I'article 70, paragraphe 1, point e), du RGPD confie au comité
européen de la protection des données la tache de publier deslignes directrices, desrecommandations
et des bonnes pratiques afin d’encourager une application cohérente de ce réglement, le comité
européen de la protection des données fournit les présentes lignes directrices afin de préciser dans
quel cas de figure il estime que les exigences du chapitre V devraient s’appliquer. A cette fin, il a
identifié les trois critéres cumulatifs suivants pour qu’une opération de traitement puisse étre qualifiée
de transfert:

1) un responsable du traitement ou un sous-traitant (I'«exportateur»)est soumis au RGPD pour
le traitement en cause;

2) I'exportateur communique par transmission ou rend accessible par un autre moyen des
données a caractéere personnel, qui font I'objet de ce traitement, a un autre responsable du
traitement, responsable conjoint du traitement ou sous-traitant (I'«<importateur»);

3) limportateur se trouve dans un pays tiers — que cet importateur soit ou non soumis au RGPD
pour le traitement en cause conformément a l'article3 —, ou est une organisation
internationale.

A cet égard, il est important de rappeler que, conformément a I'article 3, la question de savoir si le
RGPD s’applique ou non doit toujours étre appréciée par rapport a une opération de traitement
donnée plutét qu’a une entité spécifique (par exemple, une société)®.

7 Article 44, premiére phrase.

8 Par exemple, l’arrétdela CJUE du 6 novembre 2003, Bodil Lindgvist, C-101/01, EU:C:2003:596, selon lequel un
transfert est une opération de traitement et il n’y a pas de transfert vers un pays tiers, en vertu de |’ancienne
directive 95/46, lorsque des données sont publiées sur un site internet stocké aupres d’unfournisseur de services
d’hébergement établidans|’Union.

°Voir lapage5etlessections 1a3 des lignes directrices 3/2018 du comité européen de | a protection des données
sur lechamp d’application territorialdu RGPD (article 3).
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11.

12.

13.

14.

15.

16.

Le comité européen de la protection des données rappelle également que I'application du RGPD est
sans préjudice des dispositions du droit international, telles que celles régissant les privileges et
immunités des représentations diplomatiques et consulaires de pays tiers, ainsi que des organisations
internationales (quel que soit le lieu ou elles se trouvent)1°,

2.1 Unresponsable du traitement ou un sous-traitant (I’«exportateur») est soumis
au RGPD pour le traitement en cause

Le premier critére exige que le traitement en cause satisfasse aux exigences de I'article 3 du RGPD, a
savoir qu’un responsable du traitement ou un sous-traitant soit soumis au RGPD pour le traitement en
cause. Cet aspect a été développé plus en détail dans les lignes directrices 3/2018 du comité européen
de la protection des données relativesau champ d’application territorial du RGPD (article 3).

Il convient de souligner que desresponsables du traitement et des sous-traitants quine sont pas établis
dans 'UE peuvent étre soumis au RGPD pour un traitement donné, en vertu de I'article3,
paragraphe 2, et gu’ils devront donc se conformer au chapitre V lorsqu’ils transférent des données a
caractere personnel a un responsable du traitement ou un sous-traitant dans un méme pays tiers ou
dans un autre pays tiers ou a une organisation internationale, compte tenu du fait que les obligations
établiespar le RGPD ne sont pasdifférentes pour des responsables du traitement/sous-traitants établis
dans I'UE et pour des responsables du traitement/sous-traitants établis en dehors de I'UE dont le
traitement releve de I'article 3, paragraphe 2.

Il convient également de noter que le RGPD, y compris le chapitre V, s’applique au traitement de
données a caractére personnel effectué par les ambassades et consulats des Etats membres de I'UE
situés en dehors de I’Union, étant donné que ce traitement reléve du champ d’applicationdu RGPD en
vertu de I'article 3, paragraphe 311,

2.2 L’exportateur communique par transmission ou rend accessible par un autre
moyen des données a caractere personnel, qui font I’objet de ce traitement, a un
autre responsable du traitement, responsable conjoint du traitement ou
sous-traitant (I’«importateur»)

Le deuxiéme critére exige que I'exportateur communique par transmission ou rende accessible par un
autre moyen des données a un autre responsable du traitement ou sous-traitant. Les notions de
responsable du traitement et de sous-traitant ont été précisées dans les lignes directrices 07/2020 du
comité européen de la protection des données. Il convient de garder a I'esprit que les notions de
responsable du traitement, de responsable conjoint du traitement et de sous-traitant sont des notions
fonctionnelles, en ce sens qu’elles visent a répartir les responsabilités en fonction des réles réels des
parties, et autonomes, en ce sens qu’elles devraient étre interprétées principalement selon le droit de
I’Union en matiére de protection des données. Une analyse au cas par cas du traitement en cause et
du role des acteurs concernés est nécessaire?.

Voici quelques exemples de la maniere dont des données a caractére personnel pourraient étre
«rendues accessibles»: créer un compte, donner des droits d’accés a un compte existant,
«confirmer»/«accepter» une demande effective d’accés a distance, intégrer un disque dur ou

10 |dem, voir page23.

11 |dem, voir page22.

2 \/oir lapage9 des lignes directrices 07/2020 du comité européen de la protection des données surles notions
de responsabledu traitement et de sous-traitant dans le RGPD.
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17.

18.

introduire un mot de passe dans un dossier. |l convient de garder a |’esprit que I'acces a distance depuis
un pays tiers (méme s’il n’a lieu qu’au moyen de I'affichage de données a caractére personnel sur un
écran, par exemple dans des situations d’assistance ou de dépannage ou a des fins administratives)
et/ou le stockage dans un nuage situé en dehors de I'EEE proposé par un prestataire de services sont
également considérés comme des transferts, pour autant que les trois critéresénoncés au point 9 ci-
dessus soient remplis?3.

Inversement, le chapitre V ne s’applique pas au «traitementinterne», ¢’ est-a-dire lorsque les données
ne sont pas communiquées par transmission ni rendues accessibles par un autre moyen a un autre
responsable du traitement ou sous-traitant, y compris lorsque ce traitement a lieu en dehors de I'UE*4.
Dansce cas, le responsable du traitement ou le sous-traitant conserve la responsabilité du traitement,
y compris celle de veiller au respect de toutes les dispositions et garanties pertinentes du RGPD qui
s’appliquent directement (voir également la section 4 ci-dessous), ce qui signifie, par exemple, que les
autoritésde controéle de I'EEE peuvent contraindre ces entités a respecter le RGPD et que les personnes
concernées peuvent obtenir réparation en cas de violation de leurs droits.

En outre, ce deuxieme critere ne saurait étre considéré comme rempli lorsqu’aucun responsable du
traitement ou sous-traitant n’envoie ou ne rend accessible des données a un autre responsable du
traitement ou sous-traitant (c’est-a-dire qu’il n’y a pas d’«exportateur»), par exemple lorsque des
données sont communiquées directement par la personne concernée!® au destinataire.

Exemple n°1: un responsable du traitement dans un pays tiers collecte des données directement
aupres d’une personne concernée dans I'UE (en vertu de I'article 3, paragraphe 2, du RGPD)

Maria, qui réside en ltalie, insére son nom, son prénom et son adresse postale sur le formulaire d’un
site web de vente de vétements en ligne afin de commander et recevoir la robe qu’elle a achetée en
ligne depuis son domicile a Rome. Le site web de vente de vétementsen ligne est géré par une société
d’un pays tiers qui n"est pas présente dans I'UE, mais qui cible spécifiquement le marché de I'UE. Dans
ce cas, la personne concernée (Maria) transmet ses données a caractére personnel a la société du pays
tiers. Cela ne constitue pas untransfert de données a caractere personnel étant donné que les données
ne sont pas transmises par un exportateur (responsable du traitement ou sous-traitant), mais
directement collectées aupres de la personne concernée par le responsable du traitement envertu de

13 Voir les recommandations 01/2020 du comité européen de la protection des données sur les mesures qui
compleétent les instruments de transfert destinés a garantir le respect du niveau de protection des données a
caractere personnel del’UE, page 11, point13etnotedebas de page28.

14 Cela transparait également dans |a logique de I’article 46 du RGPD, qui fait référence aux instruments de
transfert contractuels/bilatéraux conclus entre différentes entités agissant en tant que responsables du
traitementou sous-traitants.

15 La personne concernée ne peut étre considérée comme un responsable du traitement ou un sous-traitant.
Cela découle de l’article4, paragraphe 10, du RGPD, qui établit une distinction entre le responsable du
traitement/sous-traitant et la personne concernée. Par conséquent, une personne concernée qui divulgue ses
propres données a caractére personnel ne peut pas étre considérée comme un «exportateur». Cela est sans
préjudice du fait qu’une personne physique peut étre responsable du traitement/sous-traitant conformément a
I’article4, paragraphes 7 et 8, du RGPD (par exemple, en tant que travailleur indépendant). Cela ne limite
toutefois pas la protection dont jouissent les personnes physiques agissant en qualité de responsable du
traitement/sous-traitant pour ce qui est de leurs propres données a caractére personnel. En outre, il est
important de rappeler que, lorsque le traitement de données a caractére personnel est effectué «par une
personne physique dans le cadre d’une activité strictement personnelle ou domestique», ce traitement ne reléve
pas du champ d’application matériel du RGPD, conformément a |’article 2, paragraphe 2, pointc). Enfin, il
convient de noter que les données a caractere personnel divulguées au moyen de cookies ne sont pas
considérées comme étant divulguées directement par la personne concernée, mais comme une transmission
effectuée par le gestionnaire du site web visité parla personne concernée.
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I'article 3, paragraphe 2, du RGPD. Le chapitre V ne s’applique donc pas au cas d’espéce. Néanmoins,
la société du pays tiers sera tenue d’appliquer le RGPD étant donné que ses opérations de traitement
sont soumises a I'article 3, paragraphe 216,

Exemple n°2: un responsable du traitement dans un pays tiers collecte des données directement
aupres d’une personne concernée dans 'UE (en vertu de larticle 3, paragraphe 2, du RGPD) et
recourtaunsous-traitanten dehorsde I'UE pour certaines activités de traitement

Maria, qui réside en ltalie, insére son nom, son prénom et son adresse postale sur le formulaire d’un
site web de vente de vétements en ligne afin de commander et recevoir la robe gu’elle a achetée en
ligne depuis son domicile a Rome. Le site web de vente de vétementsen ligne est géré par une société
d’un pays tiers qui n"est pas présente dans I’'UE, mais qui cible spécifiquement le marché de I'UE. Afin
de traiter les commandes recues au moyen du site web, la société du pays tiers a engagé un
sous-traitant extérieur a 'EEE. Dans ce cas, la personne concernée (Maria) transmet ses données a
caractere personnel a la société du pays tiers, ce qui ne constitue pas un transfert de données a
caractere personnel, puisque les données sont directement collectées par le responsable du
traitement en vertu de I'article 3, paragraphe 2, du RGPD. Le responsable du traitement devra donc
appliquer le RGPD au traitement de ces données a caractére personnel. Dans la mesure ou il engage
un sous-traitant extérieur a I'EEE, une telle divulgation de la société du pays tiers a son sous-traitant
hors EEE équivaut a un transfert, et il sera tenu d’appliquer les obligations de I'article 28 et du chapitre
V afin de veiller a ce que le niveau de protection offert par le RGPD ne soit pas compromis lorsque des
données sont traitées pour son compte par le sous-traitant extérieur a'EEE17.

Exemple n®3: unresponsable dutraitementdans unpays tiersrecoit directement des données d’'une
personne concernée dans!’UE (mais pas en vertu de l'article 3, paragraphe 2, du RGPD) etrecourta
un sous-traitanten dehorsde I'UE pour certaines activités de traitement

Maria, qui réside en ltalie, décide de réserver une chambre dans un hétel a New York au moyen d’un
formulaire figurant sur le site internet de I'hotel. Les données a caractére personnel sont collectées
directement par I’'hotel, qui ne cible ni ne suit de personnes physiques dans I'EEE. Dansce cas, aucun
transfert n'a lieu, puisque les données sont transmises directement par la personne concernée et
directement collectées par le responsable du traitement. En outre, étant donné que I’'hétel n’exerce
aucune activité de ciblage ou de suivi de personnes physiques dans I'EEE, le RGPD ne s’appliquera pas,
y compris en ce qui concerne les activités de traitement effectuées par des sous-traitants extérieursa
I’"EEE pour le compte de I'hotel.

Exemple n° 4: données collectées par une plateforme de I'EEE puis transmises a un responsable du
traitement d’un pays tiers

16 A cet égard, voir le considérant 23, qui comprend les él éments a évaluer pour déterminersi le critére de ciblage
énoncéa |’article 3, paragraphe 2, pointa), du RGPD, est rempli.

711 convient de noter quelorsquel es activités de traitement menées parle sous-traitant sont liées a ux activités
de ciblage du responsable du traitement, |e sous-traitant est également soumis a I'article 3, paragraphe 2, du
RGPD;voirles pages20a 22 des lignes directrices 3/2018 du comité européen de la protection des données sur
lechamp d’applicationterritorial du RGPD (article 3).
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Maria, qui réside en ltalie, réserve une chambre dans un hotel a New York par I'intermédiaire d’une
agence de voyage en ligne de I'EEE. Les données a caractere personnel de Maria, nécessaires a la
réservation de I'hétel, sont collectées par I'agence de voyage en ligne de I'EEE en sa qualité de
responsable du traitement et envoyées a |'hotel, qui recoit les données en tant que responsable du
traitement distinct. Lors de la transmission des données a caractére personnel a I'hétel du pays tiers,
I'agence de voyage de I'EEE procede a un transfert de données a caractére personnel et le chapitre V
du RGPD s’applique.

Exemple n°5: un responsable du traitement dans I’'UE envoie des données a un sous-traitant dans
un pays tiers

La société X établie en Autriche, agissant en qualité de responsable du traitement, fournit des données
a caractere personnel de ses employés ou de ses clients a la société Z dans un pays tiers, qui traite ces
données en tant que sous-traitant pour le compte de la société X. Dans ce cas, les données sont
fournies a un sous-traitant dans un pays tiers par un responsable du traitement qui, en ce qui concerne
le traitement en question, est soumis au RGPD. Par conséquent, la fourniture de données sera
considérée comme un transfert de données a caractere personnel vers un pays tiers et le chapitre V
du RGPD s’appliquera.

Il importe également de noter que I'article 44 du RGPD prévoit clairement qu’un transfert peut étre
effectué non seulement par un responsable du traitement, mais également par un sous-traitant. Par
conséguent, une situation de transfert se présente lorsqu’un sous-traitant (que ce soit en vertu de
I'article 3, paragraphe 1, ou — pour un traitement donné — en vertu de I'article 3, paragraphe 2,
comme expliqué ci-dessus) envoie des données a un autre sous-traitant ou méme a un responsable du
traitement dans un pays tiers, conformément aux instructions de son responsable du traitement!8.
Dans ces cas, le sous-traitant agit en tant qu’exportateur de données pour le compte du responsable
du traitement et doit garantir que les dispositions du chapitre V sont respectées pour le transfert en
cause conformément aux instructions du responsable du traitement, et notamment qu’un instrument
de transfert approprié est utilisé. Etant donné que le transfert est une activité de traitement effectuée
pour le compte du responsable du traitement, celui-ci est également responsable et pourrait étre tenu
responsable au titre du chapitre V; le responsable du traitement doit aussi veiller a ce que le sous-
traitant prévoie des garanties suffisantes conformément a I'article 28.

Exemple n° 6: un sous-traitant dansl’UE renvoie des données a son responsable du traitement dans
un pays tiers

XYZ Inc., un responsable du traitement qui n’a pas d’établissement dans I'UE, envoie des données a
caractére personnel de ses employés ou clients, qui sont tous des personnes concernées non situées
dans I'UE, au sous-traitant ABC Ltd., en vue de leur traitement dans I’'UE, pour le compte de XYZ. ABC
retransmet les données a XYZ. Le traitement effectué par ABC, le sous-traitant, reléve du RGPD pour
les obligations spécifiques des sous-traitants en vertude I'article 3, paragraphe 1, étant donné qu’ABC
est établi dans I'UE. Etant donné que XYZ est un responsable du traitement dans un pays tiers, la

18 "article 28, paragraphe 3, pointa), du RGPD fait référence aux instructions documentées du responsable du
traitement «y comprisen ce qui concerne les transferts de données a caractere personnel vers un pays tiers ou
a une organisation internationale». Voir égalementlaclause 8.1 du module 3 figuranta I’'annexe de la décision
d’exécution (UE) 2021/914 de la Commission du 4 juin 2021 relative aux clauses contractuelles types pour le
transfert dedonnées a caractére personnel vers des pays tiers en vertu du réglement (UE) 2016/679.
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divulgation de données d’ABC a XYZ est considérée comme un transfert de données a caractere
personnel et, par conséquent, le chapitre V s’applique.

Exemple n°7: un sous-traitant dans 'UE envoie des données a un sous-traitant ultérieur dans un
pays tiers

La société A établie en Allemagne, agissant en qualité de responsable du traitement, aengagé B, une
société francgaise, en tant que sous-traitant pour son compte. B souhaite elle-méme déléguer une
partie des activitésde traitement qu’elle effectue pour le compte de A a un sous-traitant ultérieur C,
qui est une société située dans un pays tiers, et donc transmettre a cette fin les données a C. Le
traitement effectué par A et son sous-traitant B est effectué dans le cadre de leurs établissements dans
I’'UE et est donc soumis au RGPD en vertu de son article 3, paragraphe 1, tandis que le traitement par
C est effectué dans un pays tiers. Par conséquent, le transfert de données du sous-traitant B au sous-
traitant ultérieur C est un transfert vers un pays tiers, et le chapitre V du RGPD s’applique.

Comme indiqué au point 17 ci-dessus, le deuxieme critéere implique que la notion de «transfert de
données a caractére personnel vers un pays tiers ou a une organisation internationale» ne s’applique
gu’a la divulgation de données a caractere personnel faisant intervenir deux parties différentes
(distinctes) (chacune d’elles étant un responsable du traitement, un responsable conjoint du
traitement ou un sous-traitant). Pour pouvoir considérer qu’il s’agit d’un transfert, il doit y avoir un
responsable du traitement ou un sous-traitant qui divulgue des données (I’exportateur) et un autre
responsable du traitement ou sous-traitant qui les recoit ou se voit accorder I'accés a celles-ci
('importateur).

Exemple n° 8: un employé d’un responsable du traitement dans I'UE effectue un voyage d’affaires
dans un pays tiers

George, employé de A, une société établie en Pologne, se rend dans un pays tiers avec son ordinateur
portable pour participer a une réunion. Pendant son séjour al’étranger, George allume son ordinateur
et accede a distance aux données a caractére personnel figurant dans les bases de données de sa
société, pour terminer une note. Le fait que George emmeéne son ordinateur portable en voyage et
accede a des données a caractére personnel a distance, depuis un pays tiers, ne constitue pas un
transfert de données a caractére personnel, étant donné que George n’est pas un autre responsable
du traitement, mais un employé, et qu’il fait donc partie intégrante du responsable du traitement (A)°.
Par conséquent, la transmission est effectuée au sein d’'un méme responsable du traitement (A). Le
traitement, ycompris I'accésa distance et les activités de traitement effectuées par George apres cet
acces, est effectué par la société polonaise, c’est-a-dire un responsable du traitement établi dans
I’Union, soumis a I'article 3, paragraphe 1, du RGPD. Il convient toutefois de noter que dans le cas ol
George, en sa qualité d’employé de A, enverrait ou rendrait accessible des données a un autre
responsable du traitement ou sous-traitant dans le pays tiers, le flux de données en question
équivaudrait a un transfert au titre du chapitre V, enl’occurrence untransfert de I'exportateur (A) dans
I'UE a cetimportateurdans le pays tiers.

Il convient également de rappeler que les entités qui font partie du méme groupe d’entreprises
peuvent étre considérées comme des responsables du traitement ou sous-traitants distincts. Par
conséquent, les divulgations de données entre entités appartenant au méme groupe d’entreprises

¥ Voir le point 78 des lignes directrices 07/2020 du comité européen de la protection des données sur les notions
de responsable du traitement et de sous-traitantdans le RGPD.
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(divulgations de données intragroupe) peuvent constituer des transferts de données a caractere
personnel?0,

Exemple n°9: unefiliale (responsable du traitement) dansl’UE partage des données avec sa société
mere (sous-traitant) dansun paystiers

La société irlandaise X, qui est une filiale de la société mere Y dans un pays tiers, communique a la
société Y les données a caractéere personnel de ses employés, qui doivent étre stockées dans une base
de données centralisée des ressources humaines par la société mére dans le pays tiers. En I'espeéce, la
société irlandaise X traite (et divulgue) les données en sa qualité d’employeur et donc de responsable
du traitement, tandis que la société mére est un sous-traitant. La société X est soumise au RGPD pour
ce traitement en vertu de I'article 3, paragraphe 1, et la société Y est située dans un pays tiers. Cette
divulgation peut donc étre considérée comme un transfert vers un pays tiers au sens du chapitre Vdu
RGPD.

2.3  L'importateur se trouve dans un pays tiers — que cet importateur soit ou non
soumis au RGPD pour le traitement en cause conformément a I’article 3 —, ou
est une organisation internationale

Le troisieme critére exige que I'importateur se trouve géographiquement dans un pays tiers — que le
traitement en question reléve ou non du champ d’application du RGPD —, ou soit une organisation
internationale.

Le comité européen de la protection des données souligne que ce critére vise a garantir que le niveau
de protection des personnes physiques garantiparle RGPD n’est pas compromis lorsque des données
a caractére personnel ne sont plus traitéesdansle cadre juridique de I'EEE (voir, a cet égard, la derniére
phrase de I'article 44 et le considérant 101 du RGPD). Cela peut arriver soit parce que le RGPD ne
s’applique pas a I'importateur pour le traitement en cause, soit parce que des données a caractere
personnel sont traitées par un importateur situé en dehors de I'EEE, méme si le traitement en cause
est soumis auRGPD 2%, et pourraient donc étre soumises a des cadresjuridiques différents (contraires),
par exemple en ce qui concerne un éventuel accés disproportionné des pouvoirs publics aux données
a caractére personnel. Dans ce contexte, les éventuelles difficultés a garantir le respect des
dispositions du RGPD et a obtenir réparation de la part d’entités situées en dehors de I'EEE sont
également des aspects a prendre en compte.

20 En ce qui concerne le traitement des données au sein d’un groupe d’entreprises, une attention particuliére
doitétreaccordéea laquestiondesavoirsiun établissement peut agiren qualité deresponsable du traitement
ou de sous-traitant, par exemplelorsqu’il traite des données pourle compte delasociété mére; voir le point 17
des lignes directrices 07/2020 du comité européen dela protectiondes données surles notions de res ponsable
du traitementet desous-traitantdansle RGPD.

21 Commeindiqué ci-dessus, la question de savair sile traitement en question satisfait aux exigences de l'article 3
du RGPD, c’est-a-dire si I'importateur est soumis au RGPD pour le traitement en cause, a été examinée de
manieére plus approfondie dans les lignes directrices 3/2018 du comité européen de la protection des données
relatives au champ d’application territorialdu RGPD (article 3).
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Exemple n® 10: un sous-traitant dansl’UE renvoie desdonnées a sonresponsable du traitementdans
un pays tiers

La société A, qui est un responsable du traitement ne disposant pas d’établissement dans I'UE, propose
des biens et des services sur le marché de I’UE. La société francaise B traite des données a caractere
personnel pour le compte de la société A. B retransmet ces données a A. Le traitement effectué par le
sous-traitant B est régi par le RGPD pour les obligations spécifiques du sous-traitant en vertu de
I'article 3, paragraphe 1, étant donné qu’il a lieu dans le cadre des activités de son établissement dans
I’'Union. Le traitement effectué par A est également régi par le RGPD, étant donné que l'article 3,
paragraphe 2, s'applique a A. Mais, étant donné que A se trouve dans un pays tiers, la communication
de données de B a A est considérée comme un transfert vers un pays tiers et, par conséquent, le
chapitre V s’applique.

Exemple n° 11: acces a distance a des données dansl’UE par un sous-traitant d’un pays tiers agissant
pourle compte deresponsablesdu traitement de I'UE

Une société établie dans un pays tiers (la société Z), qui n’a pas d’ établissement dans I'UE, propose des
services en tant que sous-traitant a des sociétés situées dans I'UE. La société Z, agissant en qualité de
sous-traitant pour le compte de responsables du traitement de|’UE, accede a distance, par exemple a
des fins d’assistance, a des données stockées dans I’'UE. Etant donné que la société Z est située dans
un pays tiers, cet acces a distance entraine des transferts de données depuis les responsables du
traitement de I’'UE vers leur sous-traitant (société Z) dans un pays tiers, qui relévent du chapitre V.

Une autre situation a mentionner dans ce contexte est celle ou un responsable du traitement dans |’ UE
fait appela un sous-traitant dans I’'UE qui est soumis a la législation d’un pays tierset ou il est possible
gue le sous-traitant recoive des demandes d’accés des pouvoirs publics et que, par conséquent, un
transfert de données a caractéere personnel ait lieu si le sous-traitant répond a ces demandes. Dans
une telle situation, il convient de garder a I'esprit que, conformément a I'article 28, paragraphe 1, et
au considérant 81 du RGPD, les responsables du traitement ne peuvent avoir recours qu’a des
sous-traitants qui fournissent des garanties suffisantes que des mesures techniques et
organisationnelles conformes aux exigences du RGPD sont mises en ceuvre. Dans ce contexte, le RGPD
ne se réfere pas seulement a I'expertise et aux ressources, mais aussi a la fiabilité, qui peut étre mise
en doute si le sous-traitant est soumis a la législation d’un pays tiers, ce qui peut I'empécher de remplir
ses obligations en tant que sous-traitant. La question de savoir si le sous-traitant fournit des garanties
suffisantes concerne également la licéité du traitement et le respect du principe d’intégrité et de
confidentialité, dont le responsable du traitement est responsable envertude I'article 5, paragraphe 2,
du RGPD?22,

22 \oir égalementles points 119et 120 des lignes directrices 07/2020 du comité européen de la protection des
données relatives auxnotions de responsable du traitement et de sous-traitant dans le RGPD.
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Exemple n°12: un responsable du traitement dans 'UE utilise un sous-traitant dans I'UE qui est
soumis ala législation d’un pays tiers

La société danoise X, agissant en qualité de responsable du traitement, engage la société Y établie dans
I’UE en tant que sous-traitant pour son compte. La société Y est une filiale de la société mére d’un pays
tiers Z. La société Y traite les données de la société X exclusivement dans I'UE et aucune société en
dehors de I'UE, y compris la société mere Z, n’a acces aux données. En outre, il ressort du contrat
conclu entre la société X et la société Y que cette derniére ne traite desdonnées a caractere personnel
que sur instruction documentée de la société X, sauf si le droit de I’Union ou le droit d’un Etat membre
auquel la société Y est soumise Iy oblige. La société Y est cependant soumise a la législation d’un pays
tiers dotée d’effet extraterritorial, ce qui signifie, en I'espece, que la société Y peut recevoir des
demandes d’accés de la part d’autoritésd’un pays tiers. Etant donné que la société Y ne se trouve pas
dans un pays tiers (mais est une société de I'Union soumise a I'article 3, paragraphe 1, du RGPD), la
divulgation des données de la société responsable du traitement X a la société sous-traitante Y ne
constitue pas un transfert et le chapitre V du RGPD ne s’applique pas. Comme indiqué précédemment,
il est néanmoins possible que la société Y recoive des demandes d’accesde la part d’autoritésde pays
tiers et, si la société Y se conformait a cette demande, cette divulgation de données serait considérée
comme un transfert au titre du chapitre V. Lorsque la société Y répond a une demande en violation
des instructions du responsable du traitement et donc de I'article28 du RGPD, la société Y est
considérée comme un responsable du traitement indépendant pour ce traitement en vertu de
I'article 28, paragraphe 10, du RGPD. Dans cette situation, la société X du responsable du traitement
devrait évaluer ces circonstances avant d’engager le sous-traitant, afin de veiller a faire appel
uniguement a des sous-traitants offrant des garanties suffisantes pour mettre en ceuvre les mesures
techniques et organisationnelles appropriées afin que le traitement soit conforme au RGPD, y compris
a son chapitreV, et a ce que le traitement effectué par le sous-traitant soit encadré par un contrat ou
un acte juridique, comme |’exige I'article 28 du RGPD.

3 CONSEQUENCESDANS LE CAS OU UN TRANSFERT DE DONNEES A
CARACTERE PERSONNEL A LIEU

Si tous les criteres définis par le comité européen de la protection des données sont remplis, il y a
«transfert vers un pays tiers ou a une organisation internationale». Ainsi, un transfertimplique qu’un
responsable du traitement ou un sous-traitant (exportateur), qui, en ce qui concerne le traitement en
cause, est soumis au RGPD en vertude I'article 3, envoie ou rende accessible des données a caractére
personnel soit a un autre responsable du traitement ou sous-traitant (importateur) dans un pays tiers
— que cetimportateur soit ou non soumis au RGPD en ce qui concerne le traitement en cause —, soit
a une organisation internationale.

En conséquence, I'exportateur doit respecter les conditions du chapitre V et encadrer le transfert en
utilisant I'un des instruments visant a protéger les données a caractére personnel aprés leur transfert
vers un pays tiers ou a une organisation internationale.

Ces instruments consistent en une décision d’adéquation adoptée par la Commission européenne
reconnaissant I’existence d’un niveau de protection adéquat dans le pays tiers vers lequel ou
I’organisation internationale a laquelle les données sont transférées (article 45) et, en I’absence d’un
tel niveau de protection adéquat, en la mise en ceuvre par I’exportateur (responsable du traitement
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ou sous-traitant) de garanties appropriées conformément a I'article 4623. En outre, conformément a
I'article 49, des données a caractere personnel peuvent étre transférées vers un pays tiers ou a une
organisation internationale sans I'existence d’un niveau de protection adéquat ou la mise en ceuvre
de garantiesappropriées, dans des situations spécifiques et sous certaines conditions24.

Les principaux types d’instruments de transfert énumérés a I’article 46 sont les suivants:
e clauses contractuelles types (CCT),
e reégles d’ entreprise contraignantes (REC),
e codes de conduite?5,
e mécanismes de certification?2,
e clauses contractuelles ad hoc,
e accordsinternationaux et arrangementsadministratifs?’.

Le contenu des garantiesfournies par les instruments de transfert doit étre adapté en fonction de la
situation. A titre d’illustration, les garanties a fournir pour un transfert de données a caractére
personnel par un sous-traitant ne sont pas les mémes que celles qui doivent étre fournies pour un
transfert par un responsable du traitement?®. De méme, pour un transfert de données a caractére
personnel versun responsable du traitement ou un sous-traitant dans un pays tiers qui est déja soumis
au RGPD pour le traitement en cause, il convient de noter que le RGPD s’applique déja dans son
intégralité. Par conséquent, dans un tel cas de figure, lors de I'élaboration d’instruments de transfert
pertinents au titre de l'article46, c’est-a-dire de clauses contractuelles types?® ou de clauses
contractuellesad hoc39, il convient de tenir compte de la situation au regard de I’article 3, pour ne pas

2 Dans ce contexte, voir également les recommandations 01/2020 du comité européen de |la protection des
données surles mesures qui compléetent les instruments de transfert destinés a garantirlerespect du niveaude
protectiondes données a caractere personnel de|’UE.

24 \oir les lignes directrices 2/2018 du comité européen dela protectiondes données relatives aux dérogations
prévues a l’article 49 du réglement (UE) 2016/679.

% Le comité européen de |la protection des données a adopté les lignes directrices 04/2021 sur les codes de
conduite en tant qu’outils pourles transferts.

26 | e comitéeuropéen dela protection des données a adopté les lignes directrices 07/2022 surla certificationen
tantqu’outil pourlestransferts.

27 Le comité européen dela protectiondes données a adoptéles lignes directrices 2/2020relatives a I’article 46,
paragraphe2, pointa), etparagraphe 3, pointb), du réglement (UE) 2016/679 pour les transferts de données a
caractere personnel entreles autorités et organismes publics établis dans |’EEE et ceux établishors de I’EEE.

28 \oir, par exemple, les différentes garanties prévues dans les modules 1 et 3 de I’'annexe de |a décision
d’exécution (UE) 2021/914 de la Commission du 4 juin 2021 relative aux clauses contractuelles types pour le
transfert dedonnées a caractére personnel vers des pays tiers en vertu du réglement (UE) 2016/679 (ci-aprés la
«décisiond’exécution»).

2 Les clauses contractuelles types (CCT) adoptées par laCommissioneuropéennele4 juin 2021, conformément
a l'article 1¢" dela décisiond’exécution, prévoient des garanties appropriées pour les transferts d’'un exportateur
de données a caractere personnel relevant du RGPD a un importateur dont |l e traitement des données n’est pas
soumis au RGPD. |l convient de noter que cela concerne le champ d’application des CCT et n’interpréte pas la
notion detransfertau sens du chapitreVdu RGPD.

30 || convient de noter que, conformément a |’article 40, paragraphe 3, les responsables du traitement ou les
sous-traitants qui ne sont pas soumis au RGPD peuvent appliquer des codes de conduite afin de fournir des
garanties appropriées au titre de I’article 46, paragraphe 2, pointe). De méme, conformément a l’article 42,
paragraphe2, des mécanismes de certification, labels ou marques peuvent étre établis afin de démontrer
I’existence de garanties appropriées au titre del’article 46, paragraphe 2, pointf), fournies par des responsables
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imposer deux fois les mémes obligations au titre du RGPD, et de traiter au contraire les éléments qui
sont spécifiguement liés aux risques associés aufait que I'importateur est situé dans un pays tiers, par
exemple les éventuelles législations nationales contraires et I’accés des pouvoirs publics dans le pays
tiers, ainsi que la difficulté de demander et d’obtenir réparation de la part d'une entité située en
dehors de I'Union. Ces instruments devraient, par exemple, traiter des mesures a prendre en cas de
conflit de lois entre la Iégislation d’un pays tiers et le RGPD et en cas de demandes de divulgation de
données émanant de pays tiers. Le comité européen de la protection des données encourage et est
disposé a collaborer al’élaboration d’uninstrument de transfert, tel gu’un nouvel ensemble de clauses
contractuellestypes conformément a I'article 46, paragraphe 2, point c¢), dans les cas ol I'importateur
est soumis au RGPD pour le traitement en cause. Le comité européen de la protection des données
prend acte que la Commission européenne a indiqué qu’elle était en train d’élaborer un ensemble
supplémentaire de clauses contractuelles types pour ce casde figure, qui tiendra compte des exigences
qui s’appliquent déja directement a ces responsables du traitement et sous-traitants en vertu du
RGPD31,

A I'inverse, si les critéres définis par le comité européen de la protection des données ne sont pas
remplis, il n’y a pas de transfert et le chapitre V du RGPD ne s’applique pas.

4 GARANTIESA FOURNIR SI DES DONNEES A CARACTERE PERSONNEL
SONT TRAITEES EN DEHORS DE L'EEE MAIS QU’AUCUN TRANSFERT
N’A LIEU

A la lumiére des critéres définis ci-dessus, si un seul et méme responsable du traitement ou
sous-traitant traite des données en dehors de I'UE sans les divulguer a un autre responsable du
traitement ou sous-traitant (par exemple, lorsqu’un employé d’un responsable du traitement de
I’'Union se rend a I'étranger et a accés aux données de ce responsable du traitement en se trouvant
dans un pays tiers ou en cas de collecte directe aupres de personnes physiques dans I’Union en vertu
de I'article 3, paragraphe 2, du RGPD), I'activité de traitement ne devrait pas étre considérée comme
un transfert au titre du chapitre V du RGPD. Dansce contexte, il convient toutefois de garder a I’esprit
gue le responsable du traitement doit respecter le RGPD et reste responsable de ses activités de
traitement, quel que soit I'endroit ol elles ont lieu. Cela signifie également que le responsable du
traitement ou le sous-traitant devrait accorder une attention particuliere aux cadresjuridiques du pays
tiers qui peuvent avoir une incidence sur sa capacité a respecter le RGPD. En effet, bien que certaines
transmissions de données puissent ne pas étre considérées comme un transfert vers un pays tiers au
sens du chapitre V du RGPD, y compris le cas de figure décrit dans I'exemple n° 8, de tels traitements
peuvent néanmoins étre associés a des risques accrus parce qu’ils ont lieu en dehors de I'UE, par
exemple en raison de législations nationales contraires ou d’un acces disproportionné des pouvoirs

du traitement ou des sous-traitants qui ne sont pas soumis au RGPD. C'est |a raison pour laquelle le comité
européen de la protection des données considere actuellement que les CCT et les clauses ad hoc sont les
instruments de transfert disponibles les plus pertinents pour les flux de données vers les importateurs soumis au
RGPD. Cela étant, lecode de conduite et | es certifications jouent un réleimportant en tant qu’outils permettant
aux responsables du traitement et aux sous-traitants de garantir et de démontrer lerespect du RGPD en ce qui
concerneles opérations de traitement relevant du RGPD conformémenta I’article 3. Acetitre, I’application de
ces deux types d’instruments peut étre prise en compte lorsque des données a caractére personnel sont
transférées a unresponsable du traitement ou a un sous-traitant dans un pays tiers soumis auRGPD.

31 Voir https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/new-
standard-contractual-clauses-questions-and-answers-overview_en.
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32.

33.

34.

publics dans un pays tiers. Ces risques doivent étre pris en considération lors de I’adoption de mesures
visant a garantir le respect du RGPD, y compris au titre de I'article 5 («Principes relatifs au traitement
des données a caractere personnel»), de I'article 24 («Responsabilité du responsable du traitementy),
de I'article 32 («Sécurité du traitement»), de I'article 33 («Notification d’une violation de données a
caractere personnel»), de I'article 35 («Analyse d’impact relative a la protection des données»), de
I'article 48 («Transferts ou divulgations non autorisés par le droit de I’'Union»), etc.

En vertu de son obligation d’étre responsable du respect des principes de protection des données et
d’étre en mesure de démontrer le respect de ces principes (article5) et de mettre en ceuvre des
mesures techniques et organisationnelles en tenant compte, entre autres, des risques liés au
traitement autitre de I'article 32 du RGPD, un responsable du traitement peut trés bien conclure que
des mesures de sécurité étendues sont nécessaires pour mener ou poursuivre une opération de
traitement spécifique dans un pays tiers — ou méme qu’il ne serait pas licite de mener ou poursuivre
une telle opération —, bien qu’il ne s’agisse pas d’une situation de transfert. Dans une situation de
transfert, dés lors qu’un niveau de protection essentiellement équivalent ne peut étre garanti, la CJUE
demande en définitive que le transfert soit suspendu ou arrété32. Acet égard, la Cour se concentre sur
les risques qu’une opération de traitement donnée comporte en raison de sa dimension transfrontiere.
Ces exigences sont également pertinentes pour I'évaluation de situations présentant des risques
similaires (bien qu’elles ne soient pas considérées comme des transferts)33, par exemple en ce qui
concerne un accésdisproportionné des pouvoirs publics de pays tiers. Par exemple, un responsable du
traitement peut conclure que les employés ne peuvent pas emporter leurs ordinateurs portables, etc,,
dans certains pays tiers. Dans ce contexte, et comme indiqué ci-dessus, il convient de souligner que,
dés que des données sont communiquées par transmission ou rendues accessibles par un autre moyen
a un autre responsable du traitement ou sous-traitant (qui est aussi une autorité publique) dans le
pays tiers (par exemple, par un employé au cours d’un voyage d’affaires), le flux de données en
guestion équivaudrait a un transfert au titre du chapitre V.

En outre, lorsqu’un responsable du traitement a I'intention de traiter des données a caractere
personnel endehors de l’UE (bien gu’aucun transfert n’ait lieu), cesinformations devraient en principe
étre fournies aux personnes dans le cadre des obligations de transparence qui lui incombent, par
exemple pour garantir le respect du principe de transparence et de loyauté, qui impose également aux
responsables du traitement d’informer les personnes des risques liés au traitement 34

En résumé, les responsables du traitement et sous-traitants dont le traitement est soumis au RGPD
sont responsables de toutesleurs activités de traitement, quel que soit I’endroit ou elles ont lieu, et le
traitement de données dans des pays tiers peut comporter des risques accrus, y compris en ce qui
concerne un acces disproportionné des pouvoirs publics, qui doivent étre identifiés et traités avec
attention pour que ce traitement soit licite en vertudu RGPD. Le comité européen de la protection des
données évaluera la nécessité de publier des orientations supplémentaires sur les garantiesa fournir
a cetégard.

32 Voir I’arrét de la CJUE du 16 juillet 2020, Data Protection Commissioner/Facebook Ireland Ltd, Maximillian
Schrems, C-311/18, EU:C:2020:559, point 135.

31| convient de noter que le statut d’adéquation d’un pays tiers donné serait également pertinent dans le cadre
de cette évaluation.

34 Voir les considérants 39 et 60 du RGPD et les lignes directrices du groupe de travail «Article 29» sur la
transparence au titre du réglement (CE) n22016/679 (wp260rev.01), point 10.
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Exemple n°1: un responsable du traitement dans un pays tiers collecte des données directement aupres d’une
personne concernée dansl’UE (en vertu de Iarticle 3, paragraphe 2, du RGPD)

Maria, quiréside enltalie, insere son nom, son prénom et son adresse postale sur le formulaire d’un site web de vente
de vétements en ligne afin de commander et recevoir la robe gu’elle a achetée en ligne depuis son domicile a Rome.
Le site web de vente de vétements en ligne est géré par une société d’un pays tiers qui n’est pas présente dans I'UE,
mais qui cible spécifiquement le marché de I’'UE. Dans ce cas, la personne concernée (Maria) transmet ses données a
caractere personnel a la société du pays tiers. Cela ne constitue pas un transfert de données a caractére personnel
étant donné que les données ne sont pas transmises par un exportateur (responsable du traitement ou sous-traitant),
mais directement collectées auprés de la personne concernée par le responsable du traitement envertu de I'article 3,
paragraphe 2, du RGPD. Le chapitre V ne s’applique donc pas au cas d’espéce. Néanmoins, la société du pays tiers sera
tenue d’appliquer le RGPD étant donné que ses opérations de traitement sont soumises a I'article 3, paragraphe 2.
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Exemple n°2: un responsable du traitement dans un pays tiers collecte des données directement auprés d’une
personne concernée dans I'UE (en vertude I'article 3, paragraphe 2, du RGPD) et recourt a unsous-traitant en dehors
del'UE pour certaines activités de traitement

Maria, quiréside enltalie, insere son nom, son prénom et son adresse postale sur le formulaire d’un site web de vente
de vétements en ligne afin de commander et recevoir la robe gu’elle a achetée en ligne depuis son domicile a Rome.
Le site web de vente de vétements en ligne est géré par une société d’un pays tiers qui n’est pas présente dans I'UE,
mais qui cible spécifiguement le marché de I’'UE. Afin de traiter lescommandes recues au moyen du site web, la société
du pays tiers a engagé un sous-traitant extérieur a 'EEE. Dans ce cas, la personne concernée (Maria) transmet ses
données a caractére personnel a la société du pays tiers, ce qui ne constitue pas un transfert de données a caractére
personnel, puisque les données sont directement collectées par le responsable du traitement en vertu de I'article 3,
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paragraphe 2, du RGPD. Le responsable du traitement devra donc appliquer le RGPD au traitement de ces données a
caractere personnel. Dans la mesure ou il engage un sous-traitant extérieur a I'EEE, une telle divulgation de la société
du pays tiers a son sous-traitant hors EEE équivaut a un transfert, et il sera tenu d’appliquer les obligations de
I'article 28 et du chapitre V afin de veiller a ce que le niveau de protection offert par le RGPD ne soit pas compromis
lorsque des données sont traitéespour son compte par le sous-traitant extérieura I'EEE.
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Exemple n° 3: un responsable du traitement dans un pays tiers recgoit directement des données d’une personne
concernée dans I’UE (mais pas en vertude I'article 3, paragraphe 2, duRGPD) et recourt a un sous-traitant en dehors
del'UE pour certaines activités de traitement

Maria, qui réside en ltalie, décide de réserver une chambre dans un hétel a New York au moyen d’un formulaire
figurant sur le site internet de I’hétel. Les données a caractére personnel sont collectées directement par I’hotel, qui
ne cible ni ne suit aucune personne dans I'EEE. Dans ce cas, aucun transfert n’a lieu, puisque les données sont
transmises directement par la personne concernée et directement collectées par le responsable du traitement. En
outre, étant donné qu’aucune activité de ciblage ou de suivi de personnes dans I'EEE n’est effectuée par I'hétel, le
RGPD ne s’appliquera pas, y compris en ce qui concerne les activités de traitement effectuées par des sous-traitants
extérieurs a I'EEE pour le compte de I'hétel.
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Exemple n° 4: données collectées par une plateforme de 'EEE puis transmises a un responsable du traitement d’'un
pays tiers

Maria, qui réside en Italie, réserve une chambre dans un hétel a New York par I'intermédiaire d’une agence de voyage
en ligne de 'EEE. Les données a caractére personnel de Maria, nécessaires a la réservation de I'hétel, sont collectées
par 'agence de voyage en ligne de I'EEE en sa qualité de responsable du traitement et envoyées a I'hétel, qui recoit
les données en tant que responsable du traitement distinct. Lorsde la transmission des données a caractere personnel
a I'hotel du pays tiers, I'agence de voyage de I'EEE procéde a un transfert de données a caractére personnel et le
chapitre V du RGPD s’applique.
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Exemple n°5: unresponsable du traitement dansl’UE envoie des donnéesa un sous-traitant dans un pays tiers

La société X établie en Autriche, agissant en qualité de responsable du traitement, fournit des données a caractere
personnel de ses employés ou de ses clients a la société Z dans un pays tiers, qui traite ces données en tant que
sous-traitant pour le compte de la société X. Dans ce cas, les données sont fournies a un sous-traitant dans un pays
tiers par un responsable du traitement qui, en ce qui concerne le traitement en question, est soumis au RGPD. Par
conséquent, la fourniture de données sera considérée comme un transfert de données a caractére personnel vers un
pays tierset le chapitre V du RGPD s’appliquera.
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Exemple n° 6: un sous-traitantdans I'UE renvoie des données a son responsable du traitement dansun paystiers

XYZ Inc., qui est un responsable du traitement ne disposant pas d’établissement dans I'UE, envoie des données a
caractere personnel de ses employés ou clients, qui sont tous des personnes concernées situées en dehors de I'UE, au
sous-traitant ABCLtd., en vue de leur traitement dans|’UE, pour le compte de XYZ. ABC retransmet les données a XYZ.
Le traitement effectué par ABC, le sous-traitant, releve du RGPD pour les obligations spécifiques des sous-traitants en
vertu de 'article 3, paragraphe 1, étant donné qu’ ABC est établidans I’'UE. Etant donné que XYZ est un responsable du
traitement dans un pays tiers, la divulgation de données d’ABC a XYZ est considérée comme un transfert de données
a caractere personnel et, par conséquent, le chapitre V s’applique.
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Exemple n° 7: un sous-traitantdans I’'UE envoie des données a un sous-traitant ultérieur dansun paystiers

La société A établie en Allemagne, agissant en qualité de responsable du traitement, a engagé B, une société francaise,
en tant que sous-traitant pour son compte. B souhaite elle-méme déléguer une partie des activités de traitement
gu’elle effectue pour le compte de A a un sous-traitant ultérieur C, qui est une société située dans un pays tiers, et
donc transmettre a cette fin les données a C. Le traitement effectué par A et son sous-traitant B est effectué dans le
cadre de leurs établissements dans I'UE et est donc soumis au RGPD en vertu de son article 3, paragraphe 1, tandis
que le traitement par C est effectué dans un pays tiers. Par conséquent, le transfert de données du sous-traitant B au
sous-traitant ultérieur C est un transfert vers un pays tiers, et le chapitre V du RGPD s’applique.
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Exemple n°8.1: un employé d’un responsable du traitement dans I'UE effectue un voyage d’affaires dans un pays
tiers

George, employé de A, une société établie en Pologne, se rend dans un pays tiers avec son ordinateur portable pour
participer a une réunion. Pendant son séjour a I'étranger, George allume son ordinateur et accéde a distance aux
données a caractére personnel figurant dans les bases de données de sa société, pour terminer une note. Le fait que
George emmeéne son ordinateur portable en voyage et accéde a des données a caractéere personnel a distance, depuis
un pays tiers, ne constitue pas un transfert de données a caractere personnel, étant donné que George n’est pas un

Adopté 25



autre responsable du traitement, mais un employé, et gu’il fait donc partie intégrante du responsable du
traitement (A). Par conséquent, la transmission est effectuée au sein d’'un méme responsable du traitement (A). Le
traitement, y compris I'acces a distance et les activités de traitement effectuées par George apres cet acces, est
effectué par la société polonaise, c’est-a-dire un responsable du traitement établi dans I’'Union, soumis a I'article 3,

paragraphe 1, du RGPD.
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Exemple n°8.2: un employé d’un responsable du traitement dansl’' UE effectue un voyage d’affaires dansun pays
tiers

George, employé de A, une société établie en Pologne, se rend dans un pays tiers avec son ordinateur portable pour
participer a une réunion. Pendant son séjour a |'étranger, George allume son ordinateur et accéde a distance aux
données a caractére personnel figurant dans les bases de données de sa société, pour terminer une note. Le fait que
George emmeéne son ordinateur portable en voyage et accéde a des données a caractere personnel a distance, depuis
un pays tiers, ne constitue pas un transfert de données a caractere personnel, étant donné que George n’est pas un
autre responsable du traitement, mais un employé, et qu’il fait donc partie intégrante du responsable du traitement
(A). Par conséquent, la transmission est effectuée au sein d’'un méme responsable du traitement (A). Le traitement, y
compris I'acces a distance et les activités de traitement effectuées par George aprés cet acces, est effectué par la
société polonaise, ¢’est-a-dire un responsable du traitement établidans I’Union, soumis a I'article 3, paragraphe 1, du
RGPD. Il convient toutefois de noter que dans le cas ol George, en sa qualité d’employé de A, enverrait ou rendrait
accessibles des données a un autre responsable du traitement ou sous-traitant dans le pays tiers, le flux de données
en question équivaudrait a un transfert au titre du chapitre V, en I'occurrence un transfert de I'exportateur (A) dans
I'UE a cetimportateur dans le pays tiers.
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Exemple n° 9: unefiliale (responsable du traitement)dansI’UE partage des donnéesavec sa société mere
(sous-traitant) dansun paystiers

La société irlandaise X, qui est une filiale de la société méreY dans un pays tiers, communique a la société Y les données
a caractere personnel de ses employés, qui doivent étre stockées dans une base de données centralisée des ressources
humaines par la société mére dans le pays tiers. En I’espéce, la société irlandaise X traite (et divulgue) les données en
sa qualité d’employeur et donc de responsable du traitement, tandis que la société mere est un sous-traitant. La
société X est soumise au RGPD pour ce traitement envertu de I'article 3, paragraphe 1, et la société Y est située dans
un pays tiers. Cette divulgation peut donc étre considérée comme un transfert vers un pays tiers au sens du chapitre
V du RGPD.
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Exemple n° 10: un sous-traitantdans I’'UE renvoie des données a son responsable du traitement dansun paystiers

La société A, qui est un responsable du traitement ne disposant pas d’établissement dans I'UE, propose des biens et
des services sur le marché de I’ UE. La société francgaise B traite des données a caractere personnel pour le compte de
la société A. B retransmet ces données a A. Le traitement effectué par le sous-traitant B est régi par le RGPD pour les
obligations spécifiques du sous-traitant en vertu de I'article 3, paragraphe 1, étant donné qu’il a lieu dans le cadre des
activitésde son établissement dans I’Union. Le traitement effectué par A est également régiparle RGPD, étant donné
que I'article 3, paragraphe 2, s’applique a A. Mais, étant donné que A se trouve dans un pays tiers, la communication
de données de B a A est considérée comme un transfert versun pays tierset, par conséquent, le chapitre V s’applique.
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Exemple n° 11: acceés a distance a des donnéesdans I'UE par un sous-traitant d’un pays tiers agissant pourle
compte deresponsables du traitementde I'UE

Une société établie dans un pays tiers (la société Z), qui n’a pas d’établissement dans I’ UE, propose des services en tant
que sous-traitant a des sociétés situées dans I'UE. La société Z, agissant en qualité de sous-traitant pour le compte des
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responsables du traitement de I'UE, accéde a distance, par exemple a des fins d’assistance, a des données stockées
dans I'UE. Etant donné que la société Z est située dans un pays tiers, cet accés a distance entraine des transferts de
données depuis les responsables du traitement de I'UE vers leur sous-traitant (société Z) dans un pays tiers, qui

relévent du chapitre V.
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Exemple n°12: un responsable du traitement dansl’UE utilise un sous-traitant dansl’UE quiest soumis ala
législation d’un pays tiers

La société danoise X, agissant en qualité de responsable du traitement, engage la société Y établie dans I'UE en tant
gue sous-traitant pour son compte. La société Y est une filiale de la société mere d’un pays tiers Z. La société Y traite
les données de la société X exclusivement dans I’'UE et aucune société en dehors de I'UE, y compris la société mére Z,
n’a acces aux données. En outre, il ressort du contrat conclu entre la société X et la société Y que cette derniére ne
traite des données a caractere personnel que sur instruction documentée de la société X, sauf si le droit de I’Union ou
le droit d’un Etat membre auquel la société Y est soumise I'yoblige. La société Y est cependant soumise a la législation
d’un pays tiers dotée d’effet extraterritorial, ce qui signifie, en I'espéce, que la société Y peut recevoir des demandes
d’accés de la part d’autorités d’un pays tiers. Etant donné que la société Y ne se trouve pas dans un pays tiers (mais
est une société de I’'Union soumise a I'article 3, paragraphe 1, du RGPD), la divulgation des données de la société
responsable du traitement X a la société sous-traitante Y ne constitue pas un transfert et le chapitre V du RGPD ne
s'appliqgue pas. Comme indiqué précédemment, il est néanmoins possible que la société Y recoive des demandes
d’acces de la part d’autorités de pays tiers et, si la société Y se conformait a cette demande, cette divulgation de
données serait considérée comme un transfert au titre du chapitre V. Lorsque la société Y répond a une demande en
violation des instructions du responsable du traitement et donc de I'article 28 du RGPD, la société Y est considérée
comme un responsable du traitement indépendant pour ce traitement en vertu de I'article 28, paragraphe 10, du
RGPD. Dans cette situation, la société X du responsable du traitement devrait évaluer ces circonstances avant
d’engager le sous-traitant, afin de veiller a ne faire appel qu’a des sous-traitants offrant des garanties suffisantes pour
mettre en ceuvre les mesures techniques et organisationnelles appropriées afin que le traitement soit conforme au
RGPD, ycompris a son chapitreV, et a ce que le traitement effectué par le sous-traitant soit encadré par un contrat ou
un acte juridique, comme |’exige I'article 28 du RGPD.
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